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ECONOMIA E TRANSIGAO DIGITAL

Secretaria-Geral

Despacho n.° 11408/2021

Sumario: Determina a alteragéo da estrutura flexivel da Secretaria-Geral da Economia e Transigao
Digital.

A Secretaria-Geral da Economia e da Transig&o Digital, enquanto organismo responsavel pela
coordenagéo na area das tecnologias de informagao e comunicagao (TIC) e interlocutor Unico da
area governativa da economia e da transigao digital, assume a prestagao centralizada de servigos e
0 acompanhamento da gestao e evolugao das TIC publicas, cabendo-lhe, ainda, o relevante papel
de identificar, coordenar e implementar as solugdes organizativas comuns, que contribuam para
as finalidades e vetores estratégicos delineados.

A promocao da transicao digital, a desmaterializagdo dos procedimentos e a interoperabilidade
entre as entidades publicas envolvidas, implica que a unidade organica nuclear responsavel pelos
Sistemas de Informagéao, da Secretaria-Geral da Economia e da Transigao Digital, seja dotada de
uma estrutura que Ihe permita atingir, plenamente os seus fins.

Assim, impde-se introduzir alguns ajustamentos na estrutura da Direcdo de Servigos de Sis-
temas de Informacgéo, particularmente na Divisdo de Administracdo de Sistemas e na Divisao de
Estruturas de Comunicagbes e Seguranca, por forma a promover uma gestao interna mais eficaz
e coordenada, e assegurar uma permanente adequacgéao do servi¢o as necessidades de funciona-
mento e otimizagao de recursos.

Assim, nos termos conjugados do disposto no n.° 5 do artigo 21.° da Lei n.° 4/2004, de 15 de
janeiro e da alinea f) do n.° 1 do artigo 7.° da Lei n°2/2004, de 15 de janeiro, determino a alteragdo
da estrutura flexivel da Secretaria-Geral da Economia e Transig&o Digital, nos seguintes termos:

1.2 0 n.° 4 do Despacho n.° 1245/2019, publicado no Diario da Republica, 2.2 série, n.° 25, de
5 de fevereiro de 2019, passa a ter a seguinte redagéo:

«4 — A Direcao de Servigos de Sistemas de Informagéo, abreviadamente designada por DSSI,
a que se refere o artigo 7.° da Portaria n.° 287/2015, de 16 de setembro, integra as seguintes uni-
dades organicas flexiveis:

4.1 — A Divisdo de Tecnologias de Informagéo, abreviadamente designada por DTI, a qual
compete, no ambito da SGE, dos Gabinetes e do Ministério da Economia, nomeadamente:

a) Participar no estudo e assegurar a implementagao e operacionalizagao de iniciativas na
area dos Sistemas de Informagé&o, em articulagdo com os organismos promotores;

b) Definir e manter atualizada uma Arquitetura de Referéncia para os Sistemas de Informagéao
da area da Economia, em articulagdo com os organismos da Administragao Publica com compe-
téncia nessas matérias;

c) Definir e assegurar a aplicagdo de regras e normas de utilizagdo dos Sistemas de Infor-
macgéo, garantindo a seguranga, confidencialidade e integridade da informagao e das plataformas
tecnoldgicas associadas;

d) Administrar as plataformas tecnolégicas de suporte aos portais de internet, intranet e apli-
cagdes dos servigos e organismos da area da Economia, tendo em vista a disponibilizagéo de
servigos estaveis, fiaveis e seguros;

e) Gerir os protocolos de interconexado de dados com os varios organismos da Administragéao
Publica;

f) Garantir a produgao e gestao da documentagao.
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4.2 — A Divisdo de Administragcao de Sistemas, abreviadamente designada por DAS, a qual
compete, no ambito da SGE, dos Gabinetes e do Ministério da Economia, nomeadamente:

a) Assegurar a administragdo de sistemas e a gestdo das plataformas tecnoldgicas da SGE
On-Prem e Cloud, tendo em vista a disponibilizagdo de servigos estaveis, fiaveis e seguros;

b) Definir e implementar politicas e procedimentos de atualizagdo e manutengéo dos sistemas,
garantindo uma resposta eficaz as necessidades dos servigos e organismos da area da Economia;

¢) Monitorizar a disponibilidade e o desempenho das aplicagdes, Sistemas de Informagéo e
plataformas tecnolégicas geridas pela SGE;

d) Promover a consolidagao e a racionalizagao de infraestruturas tecnolégicas nos servigos e
organismos da area da Economia, acompanhando os processos de sele¢do, aquisi¢ao e instalagéo
de equipamentos informaticos, bem como a gestao do seu ciclo de vida e respeitando os principios
da racionalidade econdmica;

e) Garantir a producao e gestao da documentacao,

4.3 — A DAS integra o Nucleo de Suporte ao Utilizador (SPU), o Nucleo de Microinformatica
e Sistemas (MSI) e o Nucleo de Infraestrutura e Bases de Dados (IBD), aos quais compete, res-
petivamente:

4.3.1 — Nucleo de Suporte ao Utilizador (SPU):

a) Assegurar a rececao e tratamento dos pedidos de suporte dos utilizadores dos Sistemas
de Informagao e meios informaticos sob responsabilidade da SGE;

b) Assegurar a gestao e controlo de ativos, incluindo inventariagdo e etiquetagem;

c¢) Colaborar na instalagéo, configuragdo e administragéo de estagbes de trabalho fisicas e
virtuais, impressoras e periféricos;

d) Monitorizar os niveis de servigo na resposta aos pedidos de suporte, tendo em vista a sua
otimizacéo.

4.3.2 — Nucleo de Microinformatica e Sistemas (MSI):

a) Assegurar a gestao do parque informatico, afeto aos utilizadores da SGE;

b) Colaborar na definigdo de requisitos técnicos e acompanhar os processos de aquisigédo e
instalagdo de novos equipamentos pelos organismos da area da Economia;

c¢) Assegurar a administracao de servidores virtuais hospedados em hosts de virtualizagao de
tecnologia On-Prem;

d) Assegurar a administragéo e gestdo da Active Diretory, GPO’s e Politicas de dominio e
permissoes;

e) Assegurar a administragdo de updates;

f) Assegurar a administragao dos certificados internos e Certification Autority;

g) Assegurar a gestdo e administragdo de tecnologias de impressao, partilha de ficheiros;

h) Assegurar a administragao de plataformas de correio eletrénico.

4.3.3 — Nucleo de Infraestrutura e Bases de Dados (IBD):

a) Assegurar a administragao do parque de servidores fisicos, Enclosures, Storage e Switchs
de SAN (Data Center);

b) Assegurar a administragao de ferramentas de analise de vulnerabilidades e gestéo de logs,
relativamente a area de administracao dos sistemas;

c) Assegurar a administragdo de servidores virtuais hospedados em hosts em tecnologia
Cloud;

d) Assegurar a administragdo dos backups;

e) Administrar a infraestrutura de continuidade de negécio.
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4.4 — A Divisao de Estruturas de Comunicagdes e Seguranga, abreviadamente designada
por DCS, a qual compete, no ambito da SGE, dos Gabinetes e do Ministério da Economia,
nomeadamente:

a) Planear, acompanhar, implementar e gerir infraestruturas de comunicagbes e de centros
de dados, garantindo uma continuada modernizagao e adequagao aos objetivos dos organismos
da area da Economia;

b) Assegurar a gestéo as infraestruturas de comunicagbes de voz e dados da area da Eco-
nomia;

¢) Propor estudos e solugdes de caracter transversal com vista a consolidagao, operacionali-
zagao e controlo das redes de comunicagdes e seguranga;

d) Promover o desenvolvimento, definicdo e cumprimento de normas de seguranga asso-
ciadas aos sistemas de informagao da area da Economia, de acordo com as melhores praticas
internacionais;

e) Responder e mitigar eventuais ataques informaticos;

f) Assegurar a articulagao com servicos tutelados por outros ministérios, tendo em vista o reforgo
da seguranca das comunicagdes e dos Sistemas de Informagédo da Administragdo Publica.

g) Definir e assegurar a aplicagdo de regras e normas de utilizagdo dos Sistemas de Infor-
macao, garantindo a seguranga, confidencialidade e integridade da informagéo e das plataformas
tecnoldgicas associadas;

h) Assegurar o desenvolvimento, definicdo e cumprimento das normas de seguranga associadas
aos sistemas de informacao da area da Economia, de acordo com as melhores praticas internacionais,

i) Garantir a producgéao e gestdo da documentagéo.

4.5 — A DCS integra o Nucleo de Gestao de Redes e Comunicagdes (GRC) e o Nucleo de
Gestao de Politicas de Seguranga Informatica (PSl), aos quais compete, respetivamente:
4.5.1 — Nucleo de Gestdo de Redes e Comunicagdes (GRC):

a) Gerir servigos de rede de voz sobre IP, videoconferéncia, infraestrutura de autenticagao,
RADIUS e DNS;

b) Assegurar a gestdo da rede wireless e garantir a sua adequagao das necessidades da Area
Governativa;

c) Assegurar a gestao da infraestrutura de rede e equipamentos ativos, bem como a respetiva
monitorizagao;

d) Responder e mitigar eventuais ataques informaticos alinhados com a estratégia nacional
de Ciberseguranga (SOC).

4.5.2 — Nucleo de Gestao de Politicas de Seguranca Informatica (PSI):

a) Assegurar o desenvolvimento, definicdo e cumprimento das normas de seguranga asso-
ciadas aos sistemas de informacéo da area da Economia, de acordo com as melhores praticas
internacionais,

b) Assegurar a articulagdo com os servigos tutelados por outros ministérios, tendo em vista o
reforgo da seguranga das comunicagdes e dos Sistemas de Informagéo da Administragao Publica;

c¢) Implementar e garantir politicas de seguranga adequadas, quer ao nivel das redes, quer dos
sistemas de informagao, garantindo a seguranga, confidencialidade e integridade da informagéo e
das plataformas tecnoldgicas associadas;

d) Assegurar a defesa e lidar com ameagas de seguranga da informagéao, garantindo a pres-
tagdo de servigos criticos em situagbes adversas através de uma adequada gestao do risco e da
implementagdo de mecanismos de confidencialidade, integridade e disponibilidade.

4.6 — A DSSI integra, ainda, o Nucleo de Gestao de Projetos e Apoio a Contratagédo (PAC),
ao qual compete:

a) Colaborar na definicao de estratégias e concegéo de projetos e iniciativas nas areas da
Tecnologia e nos Sistemas de Informagéo nos organismos da area da Economia e monitorizar a
sua execucao;
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b) Assegurar a Gestao de Projetos na area de atuagado da DSSI;

¢) Acompanhar e dar suporte na decisdo de avaliagdo dos projetos dos organismos da area
da Economia;

d) Assegurar o apoio a gestdo e monitorizagdo do Plano Setorial;

e) Promover a adogéo de metodologias alinhadas com standards nas areas da Qualidade e
Seguranga no ambito dos Sistemas de Informagao e servigos relacionados;

f) Efetuar o acompanhamento dos processos de contratagdo da DSSI.

g) Preparar o documento técnico de apoio ao relatério com os indicadores de resultados res-
peitantes a execugéo do programa or¢gamental;

h) Elaborar e apresentar o contributo do Ministério para a Conta Geral do Estado;

i) Garantir a implementacao e execuc¢do de medidas globais relacionadas com a informagao
de gestao, assegurando a articulagao com os organismos do Ministério;

J) Adequar os sistemas de informacgao contabilisticos ao sistema europeu de contas;

k) Implementar politicas progressivas de informagao e contabilizagdo numa logica de conta-
bilidade analitica.»

2.° O presente despacho produz efeitos a 1 de dezembro de 2021.

12 de novembro de 2021. — O Secretario-Geral, Jodo Manuel Domingos da Silva Rolo.
314734487



