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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.° 20/2022

de 28 de janeiro

Sumario: Aprova os procedimentos para identificagéo, designagéo, protecdo e aumento da resi-
liéncia das infraestruturas criticas nacionais e europeias.

O enquadramento legal relativo a identificagdo e protegédo de infraestruturas essenciais para
a saude, a seguranga e o bem-estar econdémico e social da sociedade nos setores da energia e
transportes encontra-se estabelecido no Decreto-Lei n.° 62/2011, de 9 de maio, que transpds para
a ordem juridica interna a Diretiva 2008/114/CE, do Conselho, de 8 de dezembro de 2008, relativa
a identificagcado e designagao das infraestruturas criticas europeias e a avaliagdo da necessidade
de melhorar a sua protecao.

Decorrida mais de uma década sobre a entrada em vigor daquele ato legislativo afigura-se
necessaria a sua revisao, tendo por base a experiéncia adquirida na sua aplicagdo. Procura-se,
por esta via, retificar lapsos entretanto detetados, mas sobretudo agilizar a aplicagdo do regime
juridico, alinhando o seu conteudo com as praticas que vém sendo adotadas por outros Estados-
-Membros da Uni&do Europeia.

Deste modo, procura-se clarificar o ambito de aplicagdo do referido enquadramento legal,
enfatizando a sua natureza transetorial e conferindo as entidades representativas de cada setor
um papel mais ativo no processo de identificagdo das respetivas infraestruturas criticas nacionais.
Por outro lado, ajustam-se os prazos previstos para assegurar a adogéo das medidas e agbes de
protecdo e aumento da resiliéncia a aplicar as infraestruturas identificadas.

Arevisao ora operada constitui, igualmente, uma oportunidade para reforgar o carater holistico
da protecao de infraestruturas criticas, alinhando o teor do presente decreto-lei com o disposto
noutros normativos de carater transversal, como a Lei de Seguranga Interna, a Estratégia Nacional
de Combate ao Terrorismo, a Estratégia Nacional de Seguranca no Ciberespaco, o Regime Juridico
da Seguranga do Ciberespaco, o Conceito Estratégico de Defesa Nacional e o Sistema Nacional
de Planeamento Civil de Emergéncia, assim como em diversa legislagao setorial especifica.

Por outro lado, procede-se a alteragao da organica do Centro de Gestao da Rede Informatica do
Governo (CEGER) com vista a adequa-lo para responder aos desafios vindouros, nomeadamente,
e em especial, os que resultam da execugdo do Plano de Recuperacao e Resiliéncia (PRR) ou da
Estratégia para a Inovagéo e Modernizagéo do Estado e da Administragdo Publica 2020-2023, bem
como do Plano de Agéo para a Transigao Digital de Portugal.

Com efeito, na sequéncia da pandemia da doenga COVID-19 e da necessidade de robuste-
cer os mecanismos de resiliéncia dos paises da Uniao Europeia, foi elaborado o PRR, que prevé
investimentos e metas a executar até 2026, tendo o previsto no PRR sido refletido, entre outros,
na Estratégia supra identificada e naquele Plano de Agéo.

Deste modo, ¢é alterada a organica do CEGER, servigo responsavel pela gestao da rede infor-
matica do Governo (RING) e pela prestagéo de apoio nos dominios das tecnologias de informagao
e de comunicacgdes e dos sistemas de informagao, sendo, por isso, um servico fundamental ao
bom funcionamento do Governo.

Em face da constante e rapida evolugéo e desenvolvimento das tecnologias de informagéao e
da utilizacdo de meios eletrénicos — circunstancia que foi ainda mais evidente na sequéncia da
pandemia da doenga COVID-19 — , é necessario assegurar que o CEGER tem meios humanos
adequados para assegurar a seguranga da RING, ao que acresce terem sido aprovadas, no ambito
da «componente 19 — Administragcao Publica — Capacitagao, Digitalizagao, Interoperabilidade e
Ciberseguranga» do PRR, diversas iniciativas que tém como objetivos gerais o robustecimento
da RING, a capacitagédo dos recursos humanos e a implementagdo de um sistema seguro de co-
municag¢des moveis.

Com efeito, torna-se essencial dotar o CEGER dos meios necessarios para assegurar as suas
atribui¢des, capacitando-o para uma melhor resposta as exigéncias tecnolégicas atuais, ao desen-
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volvimento de solugdes relacionadas com a desmaterializacdo de processos, com a mobilidade
de acessos ou com a manutencao de infraestruturas de rede, sempre sem descurar os aspetos
relacionados com a seguranca.

Foram ouvidos o Banco de Portugal, a Comissdo do Mercado de Valores Mobiliarios, a Au-
toridade de Supervisdo de Seguros e Fundos de Pensbes, a Associagdo Nacional de Municipios
Portugueses, a Autoridade Nacional de Comunicagdes e a Autoridade Nacional da Aviagao Civil.

Assim:

Nos termos do disposto no n.° 1 do artigo 24.° da Lei n.° 4/2004, de 15 de janeiro, na sua re-
dacgéo atual, e na alinea a) do n.° 1 do artigo 198.° da Constituigao, o Governo decreta o seguinte:

CAPITULO |

Disposigédo geral

Artigo 1.°
Objeto
O presente decreto-lei:

a) Estabelece os procedimentos para identificagdo, designagéo, protegao e aumento da re-
siliéncia das infraestruturas criticas nacionais e europeias, procedendo a consolidagao no direito
nacional da transposigao da Diretiva 2008/114/CE, do Conselho, de 8 de dezembro de 2008;

b) Procede a segunda alteragdo ao Decreto-Lei n.° 163/2007, de 3 de maio, alterado pelo
Decreto-Lei n.° 16/2012, de 26 de janeiro, que aprova a organica do Centro de Gestao da Rede
Informatica do Governo.

CAPITULO Il

Procedimentos para identificagao, designacgao, prote¢cao e aumento da resiliéncia
das infraestruturas criticas nacionais e europeias

Artigo 2.°
Definigoes
Para efeitos do presente decreto-lei, entende-se por:

a) «Area de seguranga», o espaco fisico localizado no interior de uma infraestrutura critica,
dotado de medidas de seguranga adequadas ao grau de classificagdo da informagéo ai processada
e dos sistemas instalados, considerados essenciais para o seu funcionamento;

b) «Entidade setorial», a entidade com fungdes de regulagao, controlo ou fiscalizagao de cada
setor e subsetor relevante;

¢) «Informagbes sensiveis», os factos, dados e informagéo relacionados com a seguranga
de uma infraestrutura critica, que sao considerados informacgao classificada nos termos previstos
do artigo 5.°, nomeadamente a sua designacgéo, os respetivos planos de seguranga, assim como
outros elementos que, se divulgados, podem ser utilizados para planear e agir com o objetivo de
provocar a perturbacao do funcionamento ou a destrui¢gao da infraestrutura critica;

d) «Infraestrutura critica», a componente, sistema ou parte deste que é essencial para a ma-
nutencao de fungdes vitais para a sociedade, a saude, a seguranga e o bem-estar econémico ou
social, e cuja perturbagédo do funcionamento ou destrui¢cdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fungoes;

e) «Infraestrutura critica europeia», a infraestrutura critica nacional cuja perturbagéo do fun-
cionamento ou destrui¢ao teria um impacto significativo em, pelo menos, mais um Estado-Membro
da Uniao Europeia;
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f) «Infraestrutura critica nacional», a infraestrutura critica situada em territorio portugués cuja
perturbagao do funcionamento ou destruigado teria um impacto significativo a escala nacional;

g) «Operadory, o proprietario ou a entidade responsavel pelo funcionamento de uma infraes-
trutura critica, nacional ou europeia;

h) «Plano de seguranca de infraestrutura critica», o documento, elaborado pelo operador, desti-
nado a identificar os elementos essenciais e as vulnerabilidades da infraestrutura critica, bem como
as medidas e agbes a executar para assegurar a sua protegdo e aumentar a sua resiliéncia.

Artigo 3.°
Ambito de aplicagdo
O presente decreto-lei aplica-se a identificagao, designagao, prote¢gdo e aumento daresiliéncia das:

a) Infraestruturas criticas nacionais dos setores constantes do seu anexo e do qual faz parte
integrante;

b) Infraestruturas criticas europeias dos setores da energia e dos transportes, nos termos do
anexo referido na alinea anterior.

Artigo 4.°
Deveres de protegao e de colaboragao

1 — Os operadores devem zelar pela protegao, aumento da resiliéncia e manutengdo das
funcdes e servicos das respetivas infraestruturas criticas.

2 — Sem prejuizo do disposto no niumero anterior, as entidades setoriais devem, no &mbito
das respetivas competéncias, colaborar com os operadores na prote¢ao, aumento da resiliéncia e
manutencao das fungdes e servigos das infraestruturas criticas.

3 — As entidades com competéncias proprias no ambito do presente decreto-lei devem:

a) Colaborar entre si, através da partilha de informacdes relevantes a protegao e aumento da
resiliéncia das infraestruturas criticas, bem como no procedimento de identificagdo e de designagao
das mesmas;

b) Facultar aos operadores, através dos respetivos agentes de ligagédo de seguranga, o acesso
as melhores praticas e metodologias disponiveis, bem como, sempre que possivel, informagao
sobre os novos avangos técnicos relacionados com a proteg¢ao das infraestruturas criticas.

4 — Caso os operadores estejam sujeitos a deveres especiais de protegao, previstos em le-
gislagao setorial nacional ou europeia, que tenham, pelo menos, efeitos equivalentes as obrigagdes
previstas no presente decreto-lei, 0 seu cumprimento substitui os deveres de protecao previstos
no presente decreto-lei.

Artigo 5.°
Informacgdes sensiveis

1 — As informagdes sensiveis relacionadas com a designacao, a protegcdo e o aumento da
resiliéncia das infraestruturas criticas sdo objeto de classificagdo de seguranga, nos termos da
legislagao sobre informacgao classificada.

2 — Sem prejuizo do disposto no numero anterior, a designagao das infraestruturas criticas,
nacionais ou europeias, tem o grau de classificagao de seguranga minimo de «reservado».

3 — Os agentes de ligagdo de segurancga, os elementos de contacto da infraestrutura e as
demais pessoas que, por forga do presente decreto-lei, tratem informacéo classificada, sao sujeitos
a um processo de credenciagdo de seguranga, no grau adequado, pela Autoridade Nacional de
Seguranga.
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4 — As entidades envolvidas na execugao do presente decreto-lei asseguram o cumprimento
dos normativos aplicaveis a protegcdo e ao manuseamento da informacgao classificada e que as
informacoes classificadas referidas no n.° 1 ndo sao utilizadas para fins distintos da protegéo das
infraestruturas criticas.

5 — O disposto no presente artigo aplica-se igualmente as informagdes nado escritas trocadas
durante reunides em que sejam debatidos assuntos sensiveis.

Artigo 6.°
Competéncia

1 — Aidentificagdo e a designacgao das infraestruturas criticas sao efetuadas pelo Conselho
Nacional de Planeamento Civil de Emergéncia (CNPCE).

2 — O CNPCE aprova, igualmente, os critérios de identificagdo das infraestruturas criticas,
mediante proposta das respetivas entidades setoriais.

3 — O CNPCE pode solicitar parecer a outras entidades que considere relevantes, para efeitos
do disposto no numero anterior.

Artigo 7.°
Entidades setoriais

1 — As entidades setoriais sao identificadas no anexo ao presente decreto-lei e do qual faz
parte integrante.

2 — As entidades setoriais podem solicitar a colaboracéo de outras entidades consideradas
relevantes, no &mbito das respetivas atribuigoes.

Artigo 8.°
Identificacdo das infraestruturas criticas nacionais

1 — As entidades setoriais elaboram uma lista das infraestruturas do respetivo setor com
potencial para serem designadas como infraestruturas criticas nacionais, efetuando uma apre-
ciagao qualitativa das consequéncias provocadas pela inoperacionalidade de cada infraestrutura,
nomeadamente:

a) O impacto econdémico, estimado em termos de importancia dos prejuizos econdémicos e da
degradacgao de bens ou servigos, incluindo também os potenciais efeitos ambientais;

b) O impacto na sociedade, avaliado em termos de impacto na soberania nacional, na confianca
das populacdes e na perturbagédo da vida quotidiana, incluindo a perda de servigos essenciais;

¢) A possibilidade de ocorréncia de acidentes, avaliada em termos de numero potencial de
feridos ou vitimas mortais.

2 — As entidades setoriais selecionam as infraestruturas que, constando da lista referida no
numero anterior, consideram dever ser designadas como criticas no respetivo setor, aplicando os
critérios de identificacao fixados pelo CNPCE, tendo em especial consideracao:

a) O tipo de bens produzidos ou servigos prestados pela infraestrutura critica;

b) As alternativas disponiveis no fornecimento dos bens produzidos ou servicos prestados
pela infraestrutura critica;

¢) A populacgéo e area geografica afetada por uma eventual perturbagéo do funcionamento ou
destruicdo da infraestrutura critica;

d) Aduragéo de uma eventual perturbagéo do funcionamento da infraestrutura critica e o tempo
previsivel para a sua recuperagao.



Diario da Republica, 1.2 série

N.° 20 28 de janeiro de 2022 Pag. 6

3 — Com base na selecgao referida no nimero anterior, as entidades setoriais ordenam as
infraestruturas criticas do respetivo setor e submetem ao CNPCE uma proposta fundamentada
quanto as que devem ser identificadas como infraestruturas criticas nacionais.

4 — O CNPCE avalia a proposta das entidades setoriais e aprova a identificacdo das infraes-
truturas criticas nacionais em cada setor.

5 — O CNPCE pode identificar infraestruturas criticas diferentes das propostas pelas entidades
setoriais quando:

a) Seja detentor de indicadores distintos dos aplicados pelas entidades setoriais;
b) Sejam conexas com outras infraestruturas criticas nacionais, do mesmo ou de outro setor,
nomeadamente por as poderem afetar em caso de perturbagao do funcionamento ou destruicao.

6 — O CNPCE comunica a identificacdo de uma infraestrutura critica nacional ao respetivo
operador, notificando-o para, querendo, se pronunciar sobre a referida identificagéo, fixando um
prazo nao inferior a dez dias para o efeito.

Artigo 9.°
Designacgao das infraestruturas criticas nacionais

1 — O CNPCE procede a designacao das infraestruturas criticas nacionais e notifica-a ao
operador, dando conhecimento a respetiva entidade setorial, ao Secretario-Geral do Sistema de
Seguranga Interna (SSI) e ao presidente da Camara Municipal territorialmente competente.

2 — A designacao prevista no numero anterior pode ser alterada ou revogada pelo CNPCE,
na sequéncia de proposta fundamentada:

a) Da respetiva entidade setorial;
b) Do operador, com a concordancia da respetiva entidade setorial.

3 — No caso previsto no numero anterior, a alteragdo ou revogagao sao notificadas ao ope-
rador, sendo dado conhecimento a respetiva entidade setorial, ao Secretario-Geral do SSI e aos
presidentes das Camaras Municipais territorialmente competentes.

Artigo 10.°
Identificagao de infraestruturas criticas europeias

1 — As entidades setoriais selecionam, com base nos critérios previstos nos n.**1 e 2 do
artigo 8.°, as infraestruturas criticas nacionais com potencial para serem designadas como infra-
estruturas criticas europeias.

2 — As entidades setoriais submetem ao CNPCE uma proposta fundamentada quanto as
infraestruturas criticas nacionais que devem também ser identificadas como infraestruturas criticas
europeias.

3 — Sem prejuizo do disposto nos numeros anteriores, o CNPCE pode identificar infraestru-
turas criticas nacionais diferentes das propostas pelas entidades setoriais para serem designadas
como infraestrutura critica europeia quando verificar que aquelas apresentam as caracteristicas e
requisitos necessarios ou quando sejam propostas pela Comissdo Europeia ou por outro Estado-
-Membro da Unido Europeia.

4 — O CNPCE comunica a identificagdo de uma potencial infraestrutura critica europeia ao
respetivo operador, notificando-o para, querendo, se pronunciar sobre a referida identificagéo,
fixando um prazo nao inferior a 10 dias para o efeito.

5 — O CNPCE pode solicitar a colaboracdo da Comissao Europeia ou de outros Estados-
-Membros da Unido Europeia na identificacao das infraestruturas criticas europeias ou na avaliagao
do impacto, nos respetivos territorios, da sua perturbagéo do funcionamento ou destrui¢ao.
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Artigo 11.°
Designacgao de infraestruturas criticas europeias

1 — O CNPCE informa a entidade congénere do Estado-Membro da Unido Europeia susce-
tivel de ser afetado pela perturbagédo do funcionamento ou destruigdo da potencial infraestrutura
critica europeia, identificando a infraestrutura em causa e expondo os motivos para a sua eventual
designacao, solicitando o seu acordo.

2 — Para efeitos do disposto no niumero anterior, o CNPCE pode solicitar o apoio técnico ou
diplomatico de outras entidades nacionais.

3 — O CNPCE procede a designagao da infraestrutura critica europeia apés ter obtido o
acordo referido no n.° 1.

4 — A designacao prevista no numero anterior pode ser alterada ou revogada pelo CNPCE,
oficiosamente ou mediante proposta fundamentada da respetiva entidade setorial ou do operador,
com a concordancia da respetiva entidade setorial, na sequéncia da:

a) Alteragao ou revogacgao da designagao da infraestrutura como infraestrutura critica nacional;

b) Cessagao dos pressupostos que conduziram a identificagdo da infraestrutura como infra-
estrutura critica europeia;

c) Cessacéao do acordo referido no n.° 1.

5 — Para efeitos do disposto na alinea b) do numero anterior, o CNPCE deve obter o acordo
das entidades congéneres dos Estados-Membros da Unido Europeia que possam ser afetados de
forma significativa pela infraestrutura critica europeia em questao.

6 — O CNPCE:

a) Notifica o operador da infraestrutura, dando conhecimento a respetiva entidade setorial, ao
Secretario-Geral do SSI e aos presidentes das Camaras Municipais territorialmente competentes da
designacgao da infraestrutura como infraestrutura critica europeia, bem como da eventual alteragao
ou revogacao dessa designacao;

b) Informa anualmente a Comissao Europeia do numero e identidade das infraestruturas criticas
europeias designadas em cada sector e subsetor, bem como do numero de Estados-Membros da
Uniao Europeia relacionados com cada infraestrutura critica europeia.

7 — Alidentidade de uma infraestrutura critica europeia apenas deve ser do conhecimento da
Comisséao Europeia e dos Estados-Membros da Unido Europeia que por ela possam ser afetados
de forma significativa.

Artigo 12.°

Iniciativa de designagao por outro Estado-Membro

O CNPCE pode informar a Comissao Europeia de que pretende iniciar debates bilaterais ou
multilaterais sobre a designagéo de uma infraestrutura localizada noutro Estado-Membro da Uniao
Europeia como infraestrutura critica europeia, caso considere que o Estado portugués pode por
ela ser afetado de forma significativa e o Estado-Membro em cujo territorio se situe ndo a tenha
designado como infraestrutura critica europeia.

Artigo 13.°
Planos de seguranga das infraestruturas criticas nacionais
1 — Cada infraestrutura critica nacional deve dispor de um plano de seguranga, o qual inclui:

a) A identificagdo dos elementos criticos;
b) A delimitagdo das areas de seguranga;
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¢) Uma analise do risco baseada em cenarios de ameaga grave, na vulnerabilidade de cada
elemento e nos impactos potenciais;

d) A identificagdo, selegéo e prioridade de contramedidas e procedimentos de seguranga
permanentes;

e) Aidentificagéo, selegao e prioridade de contramedidas e procedimentos de seguranga pro-
gressivos a ativar consoante o grau de ameaca aplicavel ou o estado de seguranca decretado.

2 — As contramedidas e procedimentos de seguranga permanentes previstos na alinea d) do
numero anterior incluem:

a) A instalacao de equipamentos de detegao, controlo de acesso, protegéo e prevengao, sem
prejuizo do cumprimento das normas relativas a seguranga fisica e digital da informacgao classificada;

b) Procedimentos de alerta e gestao de crises;

¢) Normas de controlo de acesso e de verificagdo de seguranga;

d) Agbes de comunicagao, sensibilizagdo e formagao;

e) Solugbes em matéria de ciberseguranga, nos termos previstos nos artigos 9.° e 10.° do
Decreto-Lei n.° 65/2021, de 30 de julho;

f) Medidas de minimizag&o dos danos e impactos e de reposi¢cao da normalidade.

3 — O Secretario-Geral do SSI elabora e divulga orientagbes para a elaboragéo dos planos
de seguranga, mediante parecer das entidades setoriais, das for¢as e servicos de segurancga, da
Autoridade Nacional de Emergéncia e Protecéo Civil (ANEPC) e do Centro Nacional de Ciberse-
guranga.

Artigo 14.°
Elaboragao, aprovagao e revisao dos planos de seguranca

1 — Os operadores das infraestruturas criticas nacionais elaboram o respetivo plano de se-
guranga e submetem-no a aprovagao do Secretario-Geral do SSI.

2 — Aaprovagéo do plano de seguranga carece dos pareceres, emitidos a pedido do Secretario-
-Geral do SSI, das forgas de seguranga territorialmente competentes, da ANEPC, da respectiva
entidade setorial e do Centro Nacional de Ciberseguranga, bem como de outras entidades com
competéncia em razao da matéria.

3 — As entidades referidas no niumero anterior podem solicitar a colaboragao de outras enti-
dades publicas, bem como efetuar visitas técnicas a infraestrutura critica para analise das medidas
previstas no plano de seguranca.

4 — A pedido do operador e mediante parecer das forgas de seguranca territorialmente com-
petentes, da ANEPC, da respetiva entidade setorial e do Centro Nacional de Ciberseguranga, o
Secretario-Geral do SSI pode dispensar a elaboragdo do plano de seguranga ou de algum dos
seus componentes, caso o respetivo conteldo se encontre previsto em instrumentos setoriais
especificos.

5 — O plano de seguranga ¢é elaborado e submetido a aprovagéo no prazo de um ano apos
a designacao da infraestrutura critica nacional.

6 — O plano de seguranga é revisto no prazo maximo de cinco anos a contar da sua aprova-
¢ao, ou sempre que se justifique, nomeadamente em caso de:

a) Perturbacao grave do normal funcionamento da infraestrutura critica;

b) Alteragdes significativas na infraestrutura critica;

c¢) Existéncia de novos conhecimentos, resultantes de simulacros e exercicios ou decorrentes
da evolugado da ciéncia e da técnica.

7 — Face a circunstancias excecionais devidamente fundamentadas, o operador pode solicitar
ao Secretario-Geral do SSI a prorrogagao do prazo de entrega do plano de seguranga, sendo o
deferimento notificado ao requerente e ao CNPCE.
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Artigo 15.°
Planos de seguranga das infraestruturas criticas europeias

1 — Cada infraestrutura critica europeia situada em territério nacional deve dispor de um plano
de seguranga.

2 — O plano de segurancga das infraestruturas criticas europeias € elaborado e submetido a
aprovagao do Secretario-Geral do SSI no prazo de um ano apés a designacao da infraestrutura
critica europeia e revisto no prazo maximo de cinco anos, ou sempre que se justifique.

3 — Face a circunstancias excecionais devidamente fundamentadas, o operador pode solicitar
ao Secretario-Geral do SSI a prorrogagao do prazo de entrega do plano de seguranga, sendo o
deferimento notificado ao requerente, ao CNPCE e a Comissao Europeia.

4 — O disposto no artigo 13.° e nos n.** 1 a 4 do artigo anterior é aplicavel aos planos de se-
guranga das infraestruturas criticas europeias.

Artigo 16.°
Articulagao do plano de segurancga

O plano de segurancga da infraestrutura critica articula-se com o plano de protegéao e intervengao
elaborado pelas forgas de seguranca territorialmente competentes, com o plano de emergéncia de
protecéo civil elaborado pela autoridade de protecéao civil territorialmente competente e, quando
apropriado, com instrumentos setoriais especificos.

Artigo 17.°
Agentes de ligagao de seguranga

1 — Os operadores de infraestruturas criticas nacionais ou europeias designam como agente
de ligacdo de seguranga uma pessoa responsavel pela articulagao institucional, ao nivel da
seguranga, entre o operador de uma infraestrutura critica e as entidades previstas no presente
decreto-lei, e comunicam-no ao Secretario-Geral do SSI, a ANEPC, ao Gabinete Nacional de
Segurancga e a respetiva entidade setorial, no prazo de 10 dias apds a designagao da infraestru-
tura critica nacional.

2 — Ao agente de ligagao de seguranga compete:

a) Assegurar a ligagdo com o Secretario-Geral do SSI e com as forgas de seguranca territo-
rialmente competentes para obtencao de informacgdes sobre niveis de ameaca e para comunicacéo
de informagdes provenientes das infraestruturas criticas do respetivo operador, nomeadamente
sobre as situagdes andmalas que ocorram nas respetivas instalagdes e que possam ter impacto
na seguranga das infraestruturas criticas e dos seus trabalhadores;

b) Assegurar a ligagdo com a ANEPC para obtengéo de informagdes sobre os estados de alerta
especial no ambito do Sistema Integrado de Operagdes de Protegao e Socorro;

c) Definir e efetuar a gestao da politica de seguranga da informacéo classificada, em articulagao
com o Gabinete Nacional de Seguranca.

3 — O Secretario-Geral do SSI deve promover, diretamente ou através dos demais 6rgéos e
entidades que integram o Sistema de Segurancga Interna, a troca de informagdes pertinentes rela-
tivas as ameacas e riscos para as infraestruturas criticas com os respetivos agentes de ligagédo de
seguranga, sem prejuizo dos regimes do segredo de Estado e do segredo de justiga.

4 — As entidades referidas no numero anterior devem facultar aos agentes de ligagédo de se-
guranga o acesso as melhores praticas e metodologias disponiveis, bem como partilhar informagao
sobre os avangos cientificos e técnicos relacionados com a protegao, seguranga e aumento da
resiliéncia das infraestruturas criticas.
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Artigo 18.°
Elementos de contacto da infraestrutura

1 — Os operadores de infraestruturas criticas designam como elemento de contacto da infraes-
trutura uma pessoa que, relativamente a cada infraestrutura critica, é responsavel pela comunicacao
com as forgas de seguranca e os servigos de protegao civil territorialmente competentes, e comunicam-
-no ao Secretario-Geral do SSI, a ANEPC e as forgas de seguranca e aos servigos de protegao civil
territorialmente competentes, no prazo de 10 dias apos a designagéo da infraestrutura critica nacional.

2 — Ao elemento de contacto da infraestrutura compete:

a) Verificar as condigbes de protecao e seguranga da respetiva infraestrutura critica e a eficacia
dos dispositivos de seguranca instalados;

b) Implementar medidas e a¢des de acordo com o previsto no plano de seguranga;

c¢) Agilizar os contactos e a articulagdo com as estruturas locais das forgas de segurancga ter-
ritorialmente competentes e com 0s servigos municipais de protegao civil;

d) Comunicar e acompanhar situagdes de risco que envolvam os trabalhadores ou pessoas
com acesso a elementos sensiveis ou criticos da infraestrutura, de acordo com indicios técnicos
previamente fixados pelas entidades competentes;

e) Comunicar as situagdes andomalas registadas nas infraestruturas criticas ou em que estejam
envolvidos os seus trabalhadores.

3 — Pode ser designado o mesmo elemento de contacto da infraestrutura para varias infra-
estruturas criticas, desde que figuem asseguradas as fungdes previstas no nimero anterior, bem
como a disponibilidade de contacto em caso de incidente.

4 — Em casos devidamente fundamentados, o agente de ligagcao de seguranga pode constituir-
-se simultaneamente como elemento de contacto da infraestrutura de uma ou varias infraestru-
turas criticas, nomeadamente quando a elevada complexidade e dimensao das infraestruturas o
recomende ou as funcdes referidas no n.° 2 requeiram especiais competéncias e conhecimentos
técnicos das infraestruturas e do seu funcionamento.

Artigo 19.°
Avaliagdao de ameaga

1 — O Secretario-Geral do SSI, em articulagdo com as forgas e servigos de seguranga compe-
tentes, procede a avaliagdo das ameacas que, a cada momento, impendem sobre as infraestruturas
criticas e os respetivos setores.

2 — O Secretario-Geral do SSI transmite a Comissao Europeia um resumo bienal de dados
gerais sobre os tipos de riscos, ameagas e vulnerabilidades com que se depara cada um dos se-
tores das infraestruturas criticas europeias situadas em territério nacional.

3 — Os relatdrios referidos no numero anterior sdo classificados com o grau de seguranga
considerado adequado, nos termos do artigo 5.°

Artigo 20.°
Verificagoes de seguranga

1 — O Secretario-Geral do SSI pode proceder a avaliagdo da execugao do plano de seguranga
da infraestrutura critica.

2 — A identificagdo de medidas e agbes a suprir ou a corrigir € notificada ao operador da
infraestrutura critica, assim como do prazo para a sua implementagao.

3 — O Secretario-Geral do SSI pode promover, através da Autoridade Nacional de Seguranga,
realizagao de verificagdes de seguranga a qualquer pessoa que deva ter acesso as areas sensiveis
e criticas da infraestrutura, até ao grau de reservado, ou a sua credenciagao de seguranga no grau
necessario de confidencial ou superior, exceto quando a mesma ja possua uma credenciagao de
seguranga valida no grau igual ou superior ao necessario.
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4 — A verificagdo prevista no nimero anterior sdo aplicaveis os critérios constantes do anexo |
da Decisao n.° 2013/488/UE, do Conselho, de 23 de setembro de 2003, relativa as regras de se-
guranga aplicaveis a protegao das informagdes classificadas da Unido Europeia.

5 — Para os efeitos previstos no n.° 3, os operadores fornecem os dados e informagdes soli-
citados pelo Secretario-Geral do SSI.

6 — Caso o Secretario-Geral do SSI conclua pela falta de idoneidade da pessoa sobre a qual
recaiu a verificagdo de seguranga, comunica o facto ao agente de ligagao de seguranca, o qual
assegura o0 nao acesso da pessoa a areas sensiveis ou criticas.

Artigo 21.°

Simulacros e exercicios

1 — O operador deve realizar simulacros de seguranga em cada infraestrutura critica, no
minimo de dois em dois anos, com o envolvimento das forgas de seguranga e do servico muni-
cipal de protecéo civil territorialmente competente, bem como de outras entidades consideradas
relevantes para o efeito, visando testar a adequacao das medidas e agdes constantes dos planos
de segurancga, assim como dos seus aspetos procedimentais.

2 — O Secretario-Geral do SSI e o CNPCE podem promover a realizagao de exercicios es-
tratégicos de tomada de decis&o, envolvendo os respetivos operadores, as entidades setoriais e
outras entidades relevantes em razao da matéria, assim como, quando pertinente, as entidades
de outros Estados-Membros da Unido Europeia.

Artigo 22.°
Plataforma de Registo de Informacgao de Infraestruturas Criticas

1 — O Secretario-Geral do SSI deve criar e manter atualizada uma Plataforma de Registo de
Informagao de Infraestruturas Criticas (Plataforma de Registo), acreditada pela Autoridade Nacional
de Seguranga.

2 — A Plataforma de Registo compreende:

a) A catalogagéao das infraestruturas criticas nacionais ou europeias localizadas em territério
nacional, incluindo a sua georreferenciagao;

b) Os contactos dos agentes de ligagdo de seguranga e dos elementos de contacto da infra-
estrutura, relativos a cada infraestrutura critica, nacional ou europeia.

3 — A Plataforma visa facilitar:

a) A disponibilizagéo e troca de informacao relativas a avaliagdes de ameaca e de risco;

b) A promogéao de medidas, recomendagdes e boas praticas, destinadas a aumentar a resiliéncia
das infraestruturas criticas;

c) A disponibilizagdo de dados que permitam decidir sobre o planeamento e a priorizagdo das
intervencgdes de reforgo da seguranga;

d) A monitorizagao, o registo e a gestdo de acidentes e incidentes que sejam considerados
relevantes para efeitos do presente decreto-lei.

4 — Os operadores e as entidades que compdem o CNPCE comunicam ao Secretario-Geral
do SSI quaisquer informagdes relevantes para os objetivos da Plataforma de Registo.

5 — Sem prejuizo do disposto no niumero anterior, € obrigatdria a comunicagéo ao Secretario-
-Geral do SSI de incidentes de seguranca registados nas infraestruturas criticas, nacionais ou
europeias.

6 — A Plataforma de Registo operacionaliza o registo central previsto no ponto vi) da alinea c)
do n.° 4 da Estratégia Nacional de Combate ao Terrorismo, aprovada pela Resolugédo do Conselho
de Ministros n.° 7-A/2015, de 20 de fevereiro.
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7 — O acesso a Plataforma de Registo € realizado preferencialmente mediante autenticagao
eletrénica através do Cartdo de Cidadao ou da Chave Movel Digital, com recurso ao Sistema de
Certificagado de Atributos Profissionais.

Artigo 23.°
Fiscalizagao

A fiscalizagao do cumprimento do presente decreto-lei compete ao Secretario-Geral do SSI.

Artigo 24.°
Contraordenacgoes

Constitui contraordenacéo a violagao dos deveres previstos nos n.**5 e 6 do artigo 14.°, non.° 2
do artigo 15.°, no n.° 1 do artigo 17.°, no n.° 1 do artigo 18.° e no n.° 1 do artigo 21.°, sancionada
com coima de € 2000,00 a € 10 000,00.

Artigo 25.°
Processamento e aplicagao das coimas

1 — O processamento das contraordenagdes e a aplicagdo das coimas compete ao Secretario-
-Geral do SSI.
2 — O produto das coimas é repartido da seguinte forma:

a) 60 % para o Estado;
b) 20 % para o Secretario-Geral do SSI;
c¢) 20 % para a ANEPC.

Artigo 26.°

Pontos de contacto

Sao pontos de contacto com a Comissao Europeia para a protecao das infraestruturas criticas
europeias:

a) O CNPCE, nas matérias relativas a identificagéo e designagao;
b) O Secretario-Geral do SSI, nas matérias relativas a seguranga, protegao e resiliéncia.
CAPITULO Il

Centro de Gestiao da Rede Informatica do Governo

Artigo 27.°
Alteragao ao Decreto-Lei n.° 163/2007, de 3 de maio

O artigo 5.° do Decreto-Lei n.° 163/2007, de 3 de maio, na sua redagao atual, passa a ter a
seguinte redagéio:

«Artigo 5.°
L]
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3 — O numero de lugares do quadro do pessoal do CEGER destinado a elementos sem vin-
culo ao Estado nomeados em regime de comissao de servigo ndo pode exceder 70 % do numero
total de lugares providos.

4—1..]

5—1...].

6 —I[..]

7—1.]

8 —I...].

9—1[..]»

CAPITULO IV

Disposicoes finais e transitorias

Artigo 28.°
Disposicgoes transitérias

1 — As designagdes de infraestruturas criticas nacionais ou europeias efetuadas ao abrigo
Decreto-Lei n.° 62/2011, de 9 de maio, mantém-se validas.

2 — Os planos de seguranga dos operadores, submetidos a apreciagéo das entidades compe-
tentes ao abrigo do Decreto-Lei n.° 62/2011, de 9 de maio, mantém-se validos até a concretizagéo
do respetivo processo de aprovagao nos termos dos artigos 14.°e 15.°

3 — Os planos de seguranca dos operadores validados ao abrigo do Decreto-Lei n.° 62/2011,
de 9 de maio, mantém-se validos até a revisdo a operar nos termos previstos no n.° 6 do artigo 14.°
e no n.° 2 do artigo 15.°

Artigo 29.°

Norma revogatéria

E revogado o Decreto-Lei n.° 62/2011, de 9 de maio.

Artigo 30.°
Entrada em vigor

O presente decreto-lei entra em vigor 30 dias ap0s a sua publicagéo.

Visto e aprovado em Conselho de Ministros de 20 de janeiro de 2022. — Pedro Gramaxo
de Carvalho Siza Vieira— Pedro Gramaxo de Carvalho Siza Vieira— Augusto Ernesto Santos
Silva — Mariana Guimaraes Vieira da Silva — Joao Rodrigo Reis Carvalho Ledo — Joao Titterington
Gomes Cravinho — Francisca Eugénia da Silva Dias Van Dunem — Alexandra Ludomila Ribeiro
Fernandes Leitdo — Marta Alexandra Fartura Braga Temido de Almeida Simées — Jodo Pedro
Soeiro de Matos Fernandes — Jorge Moreno Delgado — Maria do Céu de Oliveira Antunes.

Promulgado em 26 de janeiro de 2022.

Publique-se.

O Presidente da Republica, MARCELO REBELO DE SousA.
Referendado em 26 de janeiro de 2022.

O Primeiro-Ministro, Anténio Luis Santos da Costa.
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ANEXO

[a que se referem as alineas a) e b) do artigo 3.° e o n.° 1 do artigo 7.°]

Setores e subsetores de infraestruturas criticas e respetivas entidades setoriais

Setores Subsetores Entidades setoriais
Energia................. Produgéo, distribuicdo e transporte de eletrici- | Comissao de Planeamento de Emergén-
dade. cia da Energia.
Produgéo, refinacéo, tratamento, armazenamento | Comisséo de Planeamento de Emergén-
e transporte de petroleo por oleodutos. cia da Energia.
Produgéo, refinagéo, tratamento, armazenamento, | Comisséo de Planeamento de Emergén-
transporte e distribuicdo de gas por gasodutos | cia da Energia.
e terminais para gas natural em estado liquido
(GNL).
Transportes ............. Transportes rodoviarios . .................. Comissao de Planeamento de Emergén-

Comunicagdes . ..........

Infraestruturas digitais e
prestadores de servigos
digitais.

Abastecimento publico de
agua e tratamento de resi-
duos.

Alimentagao

Industria
Servigos financeiros

Orgaos de Soberania e Go-
vernagao.
Seguranga

Defesa

Transportes ferroviarios

Transportes aéreos
Transportes por vias navegaveis interiores . . . .

Transportes maritimos, incluindo de curta distan-
cia, e portos.

Setor bancario
Mercados de instrumentos financeiros. . ... ...

Setor segurador e dos fundos de pensdes. . . ..

Infraestruturas OTAN

Infraestruturas de defesa nacionais

cia dos Transportes Terrestres.

Comissao de Planeamento de Emergén-
cia dos Transportes Terrestres.

Comissao de Planeamento de Emergén-
cia do Transporte Aéreo.

Comissao de Planeamento de Emergén-
cia do Transporte Maritimo.

Comissao de Planeamento de Emergén-
cia do Transporte Maritimo.

Comissao de Planeamento de Emergén-
cia das Comunicagoes.

Comissao de Planeamento de Emergén-
cia da Ciberseguranca.

Comiss&o de Planeamento de Emergén-
cia da Agua e Residuos.

Comissao de Planeamento de Emergén-
cia da Agricultura e Alimentagéo.

Comissao de Planeamento de Emergén-
cia da Saude.

Secretaria-Geral da Economia.

Banco de Portugal.

Comissédo do Mercado de Valores Mo-
biliarios.

Autoridade de Supervisao de Seguros e
Fundos de Pensdes.

Secretario-Geral do Sistema de Segu-
ranga Interna.

Secretario-Geral do Sistema de Segu-
ranga Interna.

Diregao-Geral de Recursos da Defesa
Nacional.

Estado-Maior-General das Forgas Ar-
madas.

114951201
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PRESIDENCIA DO CONSELHO DE MINISTROS

Secretaria-Geral

Declaragao de Retificagao n.° 4/2022

Sumario: Retifica a Portaria n.° 7/2022, de 4 de janeiro, que regulamenta as condigbes de publici-
dade dos horarios de trabalho e a forma de registo dos respetivos tempos de trabalho.

Nos termos das disposigdes da alinea f) do n.° 1 do artigo 5.° do Decreto-Lei n.° 20/2021, de
15 de margo, conjugadas com o disposto no n.° 1 do artigo 12.° do Regulamento de Publicagédo de
Atos no Diario da Republica, aprovado pelo Despacho Normativo n.° 15/2016, de 21 de dezembro,
e artigos 5.°¢e 6.° da Lei n.° 74/98, de 11 de novembro, alterada e republicada pela Lei n.° 43/2014,
de 11 de julho, declara-se que a Portaria n.° 7/2022, publicada no Diario da Republica, 1.2 série,
n.° 2, de 4 de janeiro de 2022, saiu com as seguintes inexatidées que, mediante declaracéo da
entidade emitente, assim se retificam:

1 — Na alinea b) do n.° 1 do artigo 4.°, onde se Ié:

«b) Sistema informatico devidamente homologado, no dmbito do Sistema Portugués da Qua-
lidade, com os requisitos enunciados no anexo a presente portaria;»

deve ler-se:

«b) Sistema informatico devidamente certificado por entidade acreditada pelo Instituto Portugués
de Acreditagao (IPAC), ou por organismo de acreditagéo signatario do acordo de reconhecimento
mutuo relevante da European Cooperation for Accreditation (EA) ou do International Accreditation
Forum (IAF), com os requisitos enunciados no anexo a presente portaria;»

2 — No anexo, onde se |é:

«Identificagdes
O sistema de informacgao deve conter ou registar as seguintes identificagbes e informagoes:

Do produtor do sistema informatico, da entidade que o homologou, enderegos, data de homo-
logacgédo e colocagdo no mercado;

Do empregador ou do dador de trabalho: nome completo, domicilio ou sede, niumero de telefone,
endereco eletronico, estabelecimento a que o trabalhador utilizador do sistema informatico esta afeto;

Do trabalhador utilizador: nome completo, data de nascimento, categoria profissional, data do
inicio da prestagao do trabalho; domicilio, enderego eletrénico se o houver;

O numero de matricula do(s) veiculo(s) utilizado(s) durante o dia.»

deve ler-se:

«Identificagcdes
O sistema de informacgao deve conter ou registar as seguintes identificagbes e informagoes:

Do produtor do sistema informatico, da entidade que o certificou, enderecos, data de certifi-
cacao e colocagao no mercado;

Do empregador ou do dador de trabalho: nome completo, domicilio ou sede, nimero de telefone,
endereco eletrénico, estabelecimento a que o trabalhador utilizador do sistema informatico esta afeto;



Diario da Republica, 1.2 série

28 de janeiro de 2022 Pag. 16

Do trabalhador utilizador: nome completo, data de nascimento, categoria profissional, data do
inicio da prestacao do trabalho; domicilio, endereco eletronico se o houver;
O numero de matricula do(s) veiculo(s) utilizado(s) durante o dia.»

Secretaria-Geral, 26 de janeiro de 2022. — A Secretaria-Geral Adjunta, Catarina Roméao
Goncgalves.

114949267
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AMBIENTE E AGAO CLIMATICA

Portaria n.° 59/2022

de 28 de janeiro

Sumario: Fixa a quantidade global minima de reservas de seguranga de gas e determina a cons-
tituicdo de uma reserva adicional no Sistema Nacional de Gas.

O Decreto-Lei n.° 62/2020, de 28 de agosto, que estabeleceu a organizagao e o funcionamento
do Sistema Nacional de Gas (SNG) e o respetivo regime juridico e procedeu a transposigéo da Dire-
tiva 2019/692 do Parlamento Europeu e do Conselho, de 13 de julho de 2019, determina a constitui-
¢ao e manutengao de reservas de seguranga de gas, enquanto as quantidades armazenadas com
o fim de serem libertadas para consumo a titulo de medida de salvaguarda e de emergéncia.

O n.° 1 do artigo 97.° do Decreto-Lei n.° 62/2020, de 28 de agosto, determina que a quanti-
dade global minima de reservas de seguranga nao pode ser inferior as quantidades necessarias
a assegurar os consumos dos clientes protegidos e a fazer face aos consumos nao interruptiveis
dos centros electroprodutores em regime ordinario, nas situagdes especificas previstas no referido
decreto-lei.

Por outro lado, a recente evolugdo dos mercados de energia e o papel reforcado das centrais
termoelétricas a gas natural no abastecimento do Sistema Elétrico Nacional em resultado da des-
classificagao das centrais termoelétricas a carvao, colocam um novo conjunto de desafios ao SNG
com potencial para criar perturbagdes ao abastecimento.

Nestes termos, a presente portaria regulamenta a quantidade global minima de reservas de
seguranga de gas, incluindo a constituicdo de uma reserva adicional para assegurar um abas-
tecimento estavel e ininterrupto de gas a todos os consumidores, com observancia dos critérios
de contagem estabelecidos no Decreto-Lei n.° 62/2020, de 28 de agosto, e sem prejuizo da sua
adaptacédo em funcdo dos critérios a definir mediante a execugao do Regulamento (UE) 2017/1938
do Parlamento Europeu e do Conselho, de 25 de outubro.

Assim:

Manda o Governo, pelo Secretario de Estado Adjunto e da Energia, ao abrigo do disposto no
n.° 1 do artigo 97.° do Decreto-Lei n.° 62/2020, de 28 de agosto, e do Despacho n.° 12149-A/2019,
de 17 de dezembro, do Ministro do Ambiente e da Agao Climatica, publicado no Diario da Republica,
2.2 série, n.° 243, de 18 de dezembro de 2019, na sua redagao atual, o seguinte:

Artigo 1.°
Objeto
A presente portaria estabelece:
a) A quantidade global minima de reservas de seguranga de gas;
b) A constituicdo de uma reserva adicional no Sistema Nacional de Gas (SNG).
Artigo 2.°
Reservas de seguranga

Em 31 de dezembro de 2022, as reservas minimas de seguranga de gas de todos os consu-
mos nao interruptiveis sao:

a) 45 dias de consumo médio anual dos clientes protegidos; e
b) 16 dias de consumo equivalente a capacidade maxima das centrais de ciclo combinado
nao interruptiveis.
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Artigo 3.°
Reserva adicional

1 — No periodo de 1 de outubro a 31 de margo do ano seguinte, os agentes de mercado com
carteira de consumo de gas constituem e mantém uma reserva adicional no SNG na infraestrutura
do armazenamento subterraneo de gas.

2 — A quantidade da reserva adicional do SNG a constituir por cada agente de mercado é
definida de forma escalonada ao longo do referido periodo, sendo calculada em fungéo das car-
teiras individuais de consumo verificadas no periodo anual compreendido entre os meses de maio
do ano anterior e abril do ano da publicagéo da presente portaria.

3 — A quantidade global da reserva adicional do SNG é variavel ao longo do periodo referido
no n.° 1, ndo podendo ultrapassar a quantidade maxima de 700 GWh.

4 — Aiinformacao necessaria a constituicdo e manutengao desta reserva adicional é disponibili-
zada previamente pelo Gestor Técnico Global (GTG) do SNG na data da publicagéo das capacidades
disponiveis para fins comerciais nas infraestruturas no horizonte anual, nos termos do Regulamento
de Acesso as Redes, as Infraestruturas e as Interligagdes do setor do gas, aprovado pelo Regu-
lamento n.° 407/2021, de 12 de maio, da Entidade Reguladora dos Servigos Energéticos (ERSE).

5 — A capacidade de armazenamento necessaria para o cumprimento das obrigagdes da
reserva adicional do SNG tem atribuigado prioritaria nas mesmas condi¢des definidas para as re-
servas de seguranca.

6 — Os encargos decorrentes da constituigdo e manutengao da reserva adicional do SNG séo
da responsabilidade dos respetivos agentes de mercado.

7 — Terminado o periodo indicado, as existéncias sao de utilizagao livre pelos respetivos
agentes de mercado.

8 — O GTG assume a responsabilidade da monitorizagdo do cumprimento das obriga¢des de
constituicdo e manutencao da reserva adicional no SNG, bem como da comunicacao de eventuais
situagdes de incumprimento a Direcao-Geral de Energia e Geologia e a ERSE.

Artigo 4.°
Entrada em vigor

A presente portaria entra em vigor no dia seguinte ao da sua publicagéo.

O Secretario de Estado Adjunto e da Energia, Jodo Saldanha de Azevedo Galamba, em 25 de
janeiro de 2022.

114943953
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